
邮局订阅号：82-946 360 元 / 年

技

术

创

新

控 制 管 理

《PLC 技术应用 200 例》

您的论文得到两院院士关注

网络环境下的信任与风险感知
Network environment of trust and risk perception
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摘要: 随 着 网 络 的 普 及 ,网 络 通 讯 与 交 流 也 逐 渐 成 为 一 种 时 尚 ,它 在 给 人 们 带 来 便 利 的 同 时 ,也 带 来 一 定 的 风 险 。 网 络 背 景 下

的 信 任 管 理 和 感 知 风 险 的 关 系 也 逐 渐 成 为 许 多 学 者 讨 论 的 重 要 话 题 。 本 文 研 究 者 深 入 探 讨 网 络 环 境 下 的 信 任 管 理 与 风 险

感 知 及 其 各 维 度 之 间 的 关 系 ,就 网 络 环 境 中 信 任 与 风 险 感 知 体 系 阐 明 了 自 己 的 见 解 ,为 互 联 网 环 境 中 信 任 管 理 与 风 险 感 知

的 相 关 研 究 提 供 一 定 的 理 论 基 础 。 为 建 立 和 谐 的 网 络 环 境 提 供 有 益 的 参 考 。
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Abstract: With the popularity of the network, network communication and the exchange has gradually become a fashion, it brings
convenience to people, but also bring some risks. Network management and the context of the trust relationship between perceived
risk has become a major topic of discussion of many scholars. This depth of researchers under the network environment of trust man-
agement and risk perception of the relationship between each dimension, the network environment of trust and risk perception system
to clarify his views, for the Internet environment, trust management and risk perception related study provides a theoretical founda-
tion. Harmonious environment for the establishment of a network to provide a useful reference.
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1 引言

网络是人们交流的重要平台。 充满信任的网络氛围是和谐

社会的重要组成部分。 美国作家戴维·威斯格特说 “信任是一

种有生命的感觉,信任也是一种高尚的情感,信任更是一种连接

人与人之间的纽带”。 同现实生活环境一样,网络环境下的信任

管理同等重要。
随着我国互联网普及率的逐年提高, 互联网已成为人们生

活与工作的重要组成部分。2010 年 01 月 15 日的 CNNIC《报告》
调查显示,截止 2009 年 12 月,我国网民的人数达到 3.84 亿。 互

联网普及率比 2008 年有进一步的提升,已达到 28.9%。 ,2009 年

中国网络购物市场交易规模达到 2500 亿。 同时 ,受 3G 业务的

影响,人们利用网络进行即时通讯以便交流、获取信息。 网络的

随身化、便携化趋势也日益明显。网络已走入人们的生活。然而,
由于网络具有匿名性、不确定性和逃避现实三个重要的特征,网
络的弊病越来越凸显,如诈骗、虚假交易、冒充行为、侵犯消费者

合法权益等各种网络不良行为, 甚至是网上违法交易活动频繁

发生。 因此, 我国网络环境下的诚信体系建设刻不容缓,网络环

境下的信任管理与风险感知也成为研究者急需解决的难题。

2 影响信任与风险感知的因素

在我们生活的环境中 ,包括网络、视频、音频等复合网络 背

景下信任与风险并存。 乌尔里希·贝克用 “生活在文明的火山

上”来形容现代社会的复杂性。 的确,人类生存的世界向来是复

杂多变的,总是充满了未知、风险与不确定性。 这在一定程度上

制约了我们的行为和选择,使其带有一定的主观性和局限性。
综合以往的研究发现,影响信任与风险感知的因素有多种 ,

在互联网社会中 ,网络的行业特征、品质、类型、层级、名声等都

在影响着人们的信任程度与对风险的感知。此外,网络特征和内

容的相符合程度也会影响人与人、人与组织以及组织之间的信

任程度以及人们的风险感知。 通过回顾以往信任和风险的相关

研究,关于信任与风险的研究已经取得了一定的进展,如:感知有

用性会影响用户使用互联网的倾向, 而且对互联网感知的易用

性也对感知到的有用性产生影响。然而,在网络购物中行为风险

与环境风险并存, 其中环境风险是由网络等外部的环境因素引

起的不确定性。有研究者认为,影响消费者行为的重要因素是风

险感知。 Tan 和 Thoen 发现,维持交易信任和降低网络购物感知

的风险程度会更好地吸引和保持顾客。 我国研究者韩辉和刘晓

文于 2009 年对网络环境中购物的风险感知、信任、与购物意愿

进行研究 ,结果发现 ,信任会降低感知到的风险程度 ,而且信任、
感知风险及其相关的维度对网络购物也都有影响。

3 网络信任与风险感知的关系

网络信任是由于沟通媒介的变化, 即随着互联网的建立而

产生的。 人类的沟通媒介经历

了由手、脸等身体部位的接触到语言文字的产生,借助文字

印刷术的产生而得以扩大, 模拟电子媒介和数字化电子媒介的

到来,使得人们的社会得以空前发展 ,进而也产生了新的信任问

题。网络信任指现实中的人在网络虚拟生活空间中,借助信息交

互行 为 而表 现 出 的对 交 往 对方 能 够 履行 他 所 被托 付 之 义务 及

贡任的一种预期和保障感, 并通过特定的网络信任行为体现出
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来。在网络互动中,互动的双方对对方能够完成自己所托付之事

的一种概括化的期望, 这种期望将决定未来对对方的行动方式

和交际策略。
与传统信任相比网络信任具有以下特点:首先,在非面对面

的网络中,基于血缘关

系特殊信任在弱化的同时, 普遍信任比在传统环境下任何

时候的作用都强烈得多 ,对中国、印度这样的集体主义、低信任

国度尤其如此。 特殊信任的弱化、普遍信任的加强其次,在网络

环境下,交往已不再是一次性的了。 再次,鉴于网上信任需跨越

两层鸿沟:对交往对象的信任度衡量和对交往媒介(互联网)的信

任度判断,信任度增加隐私保护体系、安全措施及信息的及时更

新性等网站特性及整个互联网的基础设施水平等。最后,网上信

任的产生过程与传统的信任形成稍有不同 ,增加了一个层次:转
移型信任,即因一方对第三方的强烈信任,使其愿意采用第三方

对交往对象的定义,来判断对方的可信性。
9·11 恐怖 袭 击事 件、5· 12 汶 川大 地 震、2010 年 的 南 平 事

件、 以 及………近 来不 断 出 现的 天 灾 人祸 无 一 例外 地 警 示 我

们 :风险无处不在 ,随着网络的普及、全球化的扩展 ,一个以风险

为特征的新型社会形 态 已 经来 临 ! 与 传统 的 风 险相 比 ,网 络环

境下的风险更难预测,也更难控制,带来的危害也更为严重。 尤

其是这 种风 险 在 很大 程 度 上严 重 影 响了 人 们 的价 值 观 念与 行

为方式。
研究者们对信任与风险感知的关系各持己见 ,综合 以 往 的

研究我们会发现共有六种 代表 性 的 观点 , 简 要 描述 如 下 :(1)信
任 是 风 险 感 知 的 结 果 ;(2)风 险 感 知 是 信 任 的 前 因 ;(3)风 险 感 知

既是信任的前因又是信任的结果 ;(4)风险感知与信任是一种对

应 的 关 系 ;(5)风 险 感 知 和 信 任 之 间 是 互 为 因 果 关 系 ;(6)信 任 是

风险感知的一个子集等。 王晓玉与晃钢令 2008 年的信任与风

险关系的梳理与评价能很好地描述这六种代表性的关系(如图

1 所示)。

图 1 整合的信任-风险关系图

虽然 互 联网 的 诞 生使 得 人 类生 活 方 式发 生 了 一 次 巨 大 转

变,但是它在加快信息的交流、知识的共享、数据的传输的同时

也给人们带来更多的风险与不确定性。与现实生活环境相比,网
络环境具有自身的特殊性,如存在匿名和时间延迟等。本文研究

者在以往研究的基础上,结合网络环境的特点,对网络环境下的

信任与风险感知的关系梳理如图 2 所示。

图 2 网络环境下的信任与风险感知的关系

4 结束语

现代网络技术日益深入到人们工作、生活的方方面面,人们

不得不面对新的网络信任、与风险感知的问题。 虽然以往的相

关研究取得了一定的成果, 但是对于信任与风险的关系并没有

统一的界定, 尤其是关于网络环境下的关于信任管理与风险感

知的体系建设并没有做深入的探讨。 本文研究者对以往的信任

与风险感知问题作了一定的梳理, 并对网络环境下的信任问题

与风险感知关系作了初步的界定, 期望为相关的研究提供一定

的理论指导。
本文创新点: 本文深入探讨网络环境下的信任管理与风险

感知及其各维度之间的关系, 为互联网信任管理与风险感知的

相关研究提供有益的参考。
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